
Introduzione

Nel Documento Teleradiologia.Indicazioni e raccoman-
dazioni all’uso, editato nel 2001, si precisò che “tutta la ma-
teria è in continuo divenire sia dal punto di vista strutturale
che normativo” e si sottolineò il carattere informativo e non
prescrittivo delle raccomandazioni all’uso proposte. E di
fatto ci si impegnò ad una rivisitazione periodica del docu-
mento [1].

Nel periodo intercorso, pur dinnanzi alla particolare at-
tenzione che le Aziende Sanitarie, l’Industria ed i professio-
nisti tutti hanno rivolto alla Teleradiologia, non risultano es-
sere stati emanati dagli Organi di Governo provvedimenti
normativi/legislativi sul tema in oggetto.

D’altra parte non risultano emanate neppure direttive ri-
guardanti la telemedicina in generale; e ciò nonostante le
tecnologie telematiche siano entrate prepotentemente in sa-
nità determinando significativi cambiamenti nelle procedure
mediche.

La Telemedicina infatti in quanto servizio teso a miglio-
rare la qualità in sanità, contribuire alla formazione ed al-
l’aggiornamento dei professionisti e ad ottimizzare il tra-
sferimento qualificato di dati ed esperienze tra i vari Paesi
d’Europa, e non solo, viene sempre più considerata come
elemento di supporto indispensabile per decisioni cliniche ap-
propriate ed efficaci; consente infatti la possibilità di realiz-
zare uno stretto legame operativo tra più Ospedali e/o più
Medici, anche se molto lontani [ 2-5].

L’applicazione delle Tecnologie Telematiche in Sanità
rappresenta un settore al quale l’Industria guarda con par-
ticolare interesse e nel quale è indispensabile il coinvolgi-
mento attivo e concreto dei medici dell’Area Radiologica,
anche con il coordinamento della Società Scientifica, al
fine di apportare, per lo sviluppo della metodica, le loro
specifiche competenze professionali, gestionali, culturali e
scientifiche. 

Definizioni

Teleconsulto

Per Teleconsulto, in linea generale, si intende l’attività di
consulenza a distanza tra Medici, generalmente da due po-
stazioni comunicanti per via telefonica o su reti informa-
tiche.

Per Teleconsulto in ambito radiologico, con l’adesione
coerente e costante ai principi deontologici da parte di tutti
i medici coinvolti nel processo [6] , si intendono le seguenti
procedure:

1) attività di (tele)consulenza richiesta da un medico
dell’Area Radiologica ad altro specialista dell’Area Radio-
logica o non;

2) attività di (tele)consulenza richiesta da Medico di
Medicina Generale o di Specialista di altra Disciplina ad
altro Medico specialista dell’Area Radiologica su esame ra-
diologico eseguito e refertato, per una second opinion;

3) Attività di (tele)consulenza richiesta da Utente a spe-
cialista dell’Area Radiologica, su esame radiologico ese-
guito e già refertato da altro medico radiologo.

Il Teleconsulto radiologico, ancora, può essere:
1) sincrono (interattivo) o asincrono (non interattivo), a se-

conda se esista o meno la possibilità tra i due centri operatori
di condivisione in tempo reale delle immagini;

2) individuale o di equipe, anche interdisciplinare;
3) non ufficiale, per casi di particolare complessità o di

“dubbi “intepretativi, con responsabilità esclusiva del me-
dico radiologo richiedente o ufficiale con assunzione di re-
sponsabilità di tutti i medici coinvolti nel processo [7-9].

Telegestione

Si tratta di una nuova interessante applicazione della te-
leradiologia definita dagli AA. di lingua inglese tele mana-
gement o real-time teleradiology [10-12].
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Va considerata come attività di (tele)gestione della pre-
stazione affidata al TSRM di U.O. di Radiologia tempora-
neamente ed occasionalmente sprovvista di medico radiologo
e/o richiesta da medico di altra disciplina ad altro medico
radiologo in remoto: teleconsulto “preliminare“ (ai sensi del
D. Lgs. 187/2000), prima dell’esecuzione dell’indagine ra-
diologica al fine della giustificazione e dell’informativa [13].
Si viene a configurare, così, un procedimento di telegestione
con una partecipazione diretta e concreta, seppure a distanza
(“tele-presense“ e “tele-indication“), come “virtuale“, del
medico radiologo durante lo svolgimento dell’atto radiolo-
gico. Il procedimento di Telegestione dell’atto clinico ra-
diologico prevede logicamente e necessariamente l’inter-
scambio tra ambiente clinico e diagnostico mediante una
consultazione tra il clinico prescrivente ed il medico radio-
logo al fine di conseguire, nel minor tempo possibile, alla
scelta della metodologia più idonea per il singolo paziente per
poter indirizzare correttamente il TSRM [1-13].

La Telegestione si conclude con la Telediagnosi. 
La Telediagnosi rappresenta la fase ultima dell’atto cli-

nico (tele)radiologico che consiste nella diagnosi radiolo-
gica effettuata su immagini provenienti da altre postazioni ,
intra od extra-aziendali.

La Telediagnosi radiologica, alla luce della attuale man-
canza di norme legislative, deve trovare specifica giustifica-
zione e può essere impiegata rispettando le seguenti condi-
zioni indispensabili [14-18]:

a) attrezzature tecniche che consentano la refertazione
senza perdita della qualità delle immagini;

b) complete e formalizzate notizie clinico-anamnestiche ri-
guardo l’indicazione all’esame, lo stato clinico del paziente,
il quesito diagnostico;

c) garanzie di sicurezza tali da rendere certi che le imma-
gini ricevute si riferiscano al paziente per il quale viene ri-
chiesto l’esame;

d) facile ed immediata comunicazione con il centro che ha
realizzato l’indagine. 

Le procedure in cui può trovare attualmente giustifica-
zione sono :

a) in procedure intra-presidio ospedaliero: quando una
U.O. di radiologia opera in più sedi è possibile che l’orga-
nizzazione preveda che parte dell’attività sia svolta in parte
della giornata in una di tali sedi da uno o più TSRM. Il TSRM
riceve formale delega dallo specialista ad operare per alcune
tipologie di esame e ricorre al parere dello specialista stesso
con le procedure previste dalla telegestione (o telemanage-
ment) al fine della informativa e della giustificazione. Ai fini
della refertazione a distanza è assolutamente auspicabile che
l’organizzazione disponga di un sistema RIS-PACS, in modo
che il medico che deve redigere i referti possa disporre libe-
ramente anche di tutta la documentazione iconografica, re-
cente o pregressa, dei vari pazienti.

b) in procedure intra-aziendali in urgenza indifferibile/
emergenza: quando un presidio non può disporre tempora-
neamente ed occasionalmente della presenza di un medico ra-
diologo è possibile prevedere che le immagini vengano inviate
per la refertazione immediata ad uno specialista radiologo in
altra sede aziendale. È evidente che in urgenza indifferi-
bile/emergenza una diagnosi radiologica tempestiva con-
sente decisioni mirate ed efficaci, con ricadute significative

e spesso determinanti sulla scelta della più appropriata pro-
grammazione terapeutica. Rimane invariato l’obbligo che le
indagini con somministrazione di mdc sia intracavitaria che
intravasale debbano essere condotte in presenza fisica del
medico radiologo.

c) in procedure interaziendali: l’unica procedura oggi pro-
spettabile sembra essere quella relativa all’attività di “primo
lettore” nei programmi di screening che prevedano una me-
todica di lettura a “doppio cieco”.

Non sono al momento attuale assolutamente giustifica-
bili due altri possibili utilizzazioni della telediagnosi: l’atti-
vità di telediagnosi in libera-professione ed in terziarizza-
zione limitata alla sola refertazione, tenuto conto di quelli che
sono i momenti strettamente interdipendenti dell’atto cli-
nico (tele)radiologico. 

Teledidattica

Il termine Teledidattica è un neologismo usato per indicare
ogni forma di insegnamento a distanza attraverso sistemi di
telecomunicazione.

Requisiti tecnologici

I requisiti tecnologici di un sistema di teleradiologia di-
pendono principalmente dal tipo di servizi (teleconsulto, te-
lediagnosi, teledidattica) previsti: in ogni caso le immagini
devono esser di qualità adatta e disponibili in tempi congrui
alle necessità [1, 14-18]. 

È necessario che tutte le apparecchiature in gioco nei vari
sottosistemi siano conformi allo standard DICOM e soddi-
sfino i criteri di integrazione ed interoperabilità di IHE in
modo da consentire un reale scambio d’immagini tra le varie
apparecchiature del sistema e tra il sistema di teleradiologia
ed altri sistemi di gestione dell’immagine (PACS). Per que-
st’ultimo aspetto appare importante richiedere che siano ri-
spettate le conformità ai profili IHE, soprattutto Consistent
Presentation of Images (assicura che le immagini visualizzate
sulla workstation diagnostica hanno le stesse caratteristiche
di quelle prodotte nel sito trasmittente, anche se di diverso pro-
duttore), Patient Information Reconciliation (assicura l’alli-
neamento fra i dati anagrafici del paziente nel sistema in-
viante ed in quello ricevente), Basic security (che permette
di verificare che vengano rispettate le caratteristiche di con-
fidenzialità ed integrità dei dati nelle trasmissioni di rete e
permette di monitorare le operazioni compiute dai vari utenti,
ad esempio sapere il nome degli utenti che hanno avuto ac-
cesso in lettura o in scrittura ai dati di un certo paziente).

Acquisizione delle immagini

L’immagine, per poter essere trasmessa, deve essere in
forma digitale e questo è ottenibile essenzialmente in tre
modi:

a) acquisizione diretta – la modalità acquisisce l’immagine
direttamente in forma digitale (CR, DR, TC, RM, Ecografia,
Medicina Nucleare);

b) acquisizione indiretta – le immagini sono acquisite in
un primo tempo in forma analogica e successivamente tra-
sformate in forma digitale (digitalizzazione) mediante scanner.
Assicura la disponibilità d’immagini digitali d’elevata defi-
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nizione a costi contenuti ed è quindi utilizzabile a scopi di te-
leconsulto/telediagnosi anche nel campo della radiologia
convenzionale;

c) acquisizione indiretta mediante Video Frame Grabber
– i dispositivi d’acquisizione catturano il segnale video ana-
logico proveniente dalla modalità diagnostica e lo digitaliz-
zano. Questa tecnologia è meno performante rispetto alle
precedenti e pertanto va considerato criticamente il suo im-
piego per finalità diagnostiche.

La risoluzione delle immagini deve essere adeguata alle fi-
nalità della teleradiologia. Si possono distinguere:

I — immagini “small matrix”: sono caratterizzate da una
risoluzione fino a 512x512 pixel e da una profondità di almeno
8 bit. Possono essere generate direttamente da modalità dia-
gnostiche (TC, RM, Ecografia, Angiografia Digitale) od in-
direttamente tramite Video Frame Grabber (TC, RM,
Ecografia); 

II — immagini “large matrix”: caratterizzate da una defi-
nizione di almeno 2048 x 2048 pixels e da una profondità di
almeno 10 bit possono essere generate direttamente da mo-
dalità diagnostiche (CR o DR) od indirettamente grazie a
digitalizzazione mediante scanner.

La compressione [8, 19-21], che consente di ridurre oc-
cupazione di memoria e tempi di trasmissione, può essere rea-
lizzata con l’uso di algoritmi che si caratterizzano per il rap-
porto di compressione ottenibile e per la reversibilità o irre-
versibilità del processo di compressione. In genere la com-
pressione reversibile (o senza perdita) è preferibile dal punto
di vista clinico ma è associata a bassi rapporti di compres-
sione. Algoritmi di compressione con più elevati rapporti di
compressione introducono errori nell’immagine decompressa
per cui la compressione è definita irreversibile ovvero “con
perdita”. 

In teleradiologia l’uso della compressione è ammissibile
per ridurre i tempi di trasmissione. Vanno preferiti gli algo-
ritmi “senza perdita di qualità diagnostica” e quelli conformi
al protocollo DICOM (JPEG 2000). In ogni caso il medico
dell’Area Radiologica che riceve un’immagine compressa
deve essere informato sull’algoritmo utilizzato e sul rap-
porto di compressione scelto. Al bisogno deve sempre es-
sere possibile l’invio dell’immagine digitale originale.

Il file immagine deve includere al momento dell’acquisi-
zione i dati identificativi del paziente (cognome, nome, sesso,
data di nascita, ID paziente) e delle modalità di generazione
dell’immagine (data e ora d’acquisizione, tipo d’esame,
orientamento delle parti anatomiche — es: ds/sn, posizione
del paziente — es: supino/prono, algoritmi e rapporti di com-
pressione). Tali dati sono di regola inclusi nell’intestazione
(header) DICOM. Nel caso di immagini digitalizzate o di
formato proprietario, essi vanno introdotti manualmente.

Trasmissione delle immagini

Un sistema di teleradiologia è clinicamente accettabile se
consente tempi di trasmissione delle immagini abbastanza ra-
pidi in relazione alla tipologia del servizio che deve assicu-
rare. Le numerose tecnologie oggi disponibili (CDN, ISDN,
DSL, ATM, fibre ottiche, satellite ecc) sono oggi in grado di
soddisfare ogni tipo di esigenza di trasmissione e di intera-
zione sia asincrona (teleconsulto, telediagnosi) sia sincrona

(videoconferenza e teledidattica, trasmissione di filmati od
esami dinamici). Va posta comunque adeguata attenzione al
rapporto costo/beneficio che con certi sistemi rischia di es-
sere nettamente asimmetrico sul versante dei costi. La di-
stribuzione via Internet appare tuttora accettabile solo per
la trasmissione di referti e immagini didattiche. 

La rete di trasmissione deve essere dotata di sistemi di
autotest ed automonitoraggio che garantiscano l’arrivo al
sito ricevente di file integri sia per quanto riguarda l’imma-
gine sia per quanto riguarda i dati associati.

Se la rete utilizzata è di tipo pubblico bisogna cifrare i
dati relativi al paziente in ottemperanza della legge sulla pri-
vacy; qualora la rete sia di tipo privato la cifratura è consi-
gliabile solo nel caso si utilizzino strutture di terzi, cioè non
di proprietà della struttura sanitaria. In entrambi i casi bi-
sogna approntare il manuale della sicurezza del sistema di te-
leradiologia sempre ai sensi della stessa legge.

Sulla workstation di lavoro del sito trasmittente deve es-
sere presente l’informazione dell’esito positivo dell’invio
dell’immagine o sui problemi di trasmissione eventualmente
verificatisi.

Visualizzazione delle immagini

Fondamentalmente si possono individuare due tipologie di
sistemi:

a) dispositivi di visualizzazione basati su piattaforme di
Personal Computer con Gray-scale Monitor ≥19”, risolu-
zione 1280×1024 pixel; sono adatti ad attività di teledidattica,
videoconferenza, workstation di consultazione; teleconsulto
o telediagnosi di immagini small matrix (workstation di re-
fertazione). 

b) workstation di refertazione: dispositivi di visualizzazione
dedicati costituiti da una coppia di Gray-scale Monitor ad alta
definizione (almeno 2K×2K), di tipo portrait, requisito che
appare indispensabile allorché l’impiego della teleradiologia
sia destinato alla telediagnosi di immagini radiologiche tra-
dizionali. La luminosità dei monitor deve essere elevata, ≥50
fL. Il software di gestione delle workstation deve essere do-
tato delle più comuni funzioni d’elaborazione delle immagini:
window, ingrandimento, zoom, image reverse, region of in-
terest, rotate/flip, pan, misurazioni (lineari, aree, angoli, in-
tensità di segnale, densità). Deve essere improntato alla mas-
sima semplicità e flessibilità d’uso e deve essere altamente
personalizzabile ed adattabile alle esigenze degli utenti. Per
ogni studio trasmesso deve essere possibile conoscere: dati
identificativi del paziente, numero d’immagini trasmesse,
data e ora d’esecuzione, ID dello studio, descrizione esami,
origine delle immagini. Deve inoltre essere presente un re-
ceive log file che contenga informazioni sul processo di tra-
smissione: ora d’arrivo, tempo di trasmissione. I monitor
usati per la refertazione debbono essere sottoposti a periodici
controlli di qualità come suggerito dal documento dell’AIFM.

Archiviazione delle immagini

Nel sito trasmittente le modalità devono attenersi alla le-
gislazione vigente in tema d’archiviazione che sarà fatta su
supporto analogico (es: pellicola) o su supporto digitale ot-
tico non riscrivibile (es. CD-R). Le immagini di esami pre-
cedenti dovrebbero essere disponibili e trasmissibili sulle
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workstation di lavoro delle modalità di acquisizione; per si-
stemi di acquisizione digitale indiretta mediante scanner è
sempre possibile la digitalizzazione e l’invio di precedenti.
Nel sito ricevente, in mancanza attuale di obblighi di legge,
appare in ogni modo opportuno che siano archiviate sia le im-
magini ricevute, sia i referti relativi. 

Teleradiologia Mobile

È un nuovo campo di applicazione della teleradiologia
[16-22] che ha dimostrato interessanti possibilità nel tele-
consulto tra radiologi di immagini TAC. Le tecnologie in
gioco sono rappresentate dai moderni PDA (palmari) e da ap-
parecchi di telefonia mobile (GSM, GPRS, UMTS) equi-
paggiati con software dedicati. Sebbene tale eventualità sia
molto interessante e promettente, non appare attualmente
giustificabile un suo impiego nella realtà italiana, se non a
scopo sperimentale.

Qualificazione del personale 

Il Medico Radiologo responsabile dell’U.O. di Radiologia
deve mantenere il ruolo centrale acquisendo le conoscenze
tecniche necessarie e, soprattutto, gestendo e coordinando sin
dall’impostazione del progetto tutto il processo della
Teleradiologia, per l’obiettivo primario di assicurare all’u-
tenza, in primo luogo, ed ai professionisti tutti coinvolti le
maggiori garanzie possibili. Il Medico Radiologo dovrà es-
sere coinvolto dalla Direzione Sanitaria e dalla Direzione
Amministrativa per la definizione della tipologia di attività
da svolgere con il supporto della Teleradiologia, con le com-
ponenti tecniche (ingegneria clinica, fisica sanitaria), e per la
redazione e la realizzazione del progetto.

Ferma restando la piena e completa autonomia e respon-
sabilità professionale del medico dell’Area Radiologica, il
Tecnico Sanitario di Radiologia Medica (TSRM) svolge lo-
gicamente un ruolo di significativo peso professionale nella
attività di Telemedicina, considerato che è questa la figura pro-
fessionale sanitaria che in collaborazione diretta con il me-
dico radiologo, per formazione, ha acquisito l’adeguata pre-
parazione per affrontare l’imaging assorbendo il valore che
può e deve avere e comprendendo il danno che può arrecare
una non corretta iconografia. 

Nell’attività di Teleradiologia la delega al TSRM, per
gli aspetti pratici, è regolamentata ai sensi del comma 3
dell’art. 5 del D. Lgs 187/2000 [13] che cita: “gli aspetti pra-
tici per l’esecuzione della procedura o di parte di essa pos-
sono essere delegati dallo specialista al tecnico sanitario
di radiologia medica o all’infermiere o all’infermiere pe-
diatrico, ciascuno nell’ambito delle rispettive competenze
professionali.” È bene precisare che la possibilità — non
l’obbligatorietà!! la delega non è automatica ed obbliga-
toria!! — di delega rientra nella responsabilità clinica per
le esposizioni attribuita al medico specialista [1, 8-10, 23,
24]. In tale concreta collaborazione, il medico specialista
deve indirizzare, nel rispetto delle specifiche competenze
professionali, l’attività svolta dal TSRM, concordandola e
programmandola con questa figura professionale. In modo
specifico il TSRM collaborerà, secondo gli indirizzi pro-
grammati e concordati con il medico dell’Area Radiologica,
nelle seguenti attività:

— preparazione delle immagini,
— trasmissione delle immagini,
— invio delle immagini,
— verifica della trasmissione in termini di qualità e si-

curezza.

L’atto clinico radiologico in teleradiologia

L’atto clinico radiologico consta di una serie di momenti
strettamente interdipendenti, che vanno garantiti anche in
Teleradiologia identificando nel medico radiologo il coor-
dinatore di tutto il processo, e che sono:

1) motivata richiesta di prestazione del medico prescri-
vente con quesito clinico;

2) inquadramento clinico-anamnestico;
3) giustificazione dell’esame proposto ( o non giustifica-

zione con possibile proposta di tecniche e metodologie so-
stitutive );

4) informativa per il consenso e consenso;
5) esecuzione

- adeguatezza delle attrezzature
- competenza professionale effettiva
- delega per gli aspetti pratici al TSRM
- appropriata documentazione iconografica

6) interpretazione; 
7) refertazione/comunicazione ed eventuale discussione

con il Clinico;
8) archiviazione.
Particolarmente delicati appaiono il punto 4, l’informativa

per il consenso e la raccolta dello stesso, e il punto 7, la re-
fertazione.

L’informativa per il consenso ed il consenso

Fermo restando quanto sancito dall’art. 32 della Costitu-
zione Italiana, si ribadisce che l’impiego della Teleradiologia
necessita di preliminare informazione del paziente per otte-
nere valido consenso. Il soggetto esaminando, quindi, deve
essere informato, anche ai sensi della legge 675/96, che l’i-
conografia verrà trasmessa per via telematica ad altra sede ed
allo stesso vanno esplicitate chiaramente tutte le motivazioni
per il ricorso alla Teleradiologia. Logicamente, tale infor-
mazione è integrativa e non sostitutiva di quella comunque ne-
cessaria allo svolgimento dell’atto medico. Quindi, come
peraltro già ribadito nel 2001, l’attività in Teleradiologia ne-
cessita di due differenti consensi: uno per la realizzazione della
procedura, l’altro per la trasmissione in rete. Se poi per l’atto
diagnostico non è indispensabile la raccolta scritta del con-
senso, per la trasmissione dei dati al di fuori dell’Ospedale/
Azienda sarà sempre opportuno disporre del consenso scritto
dell’avente diritto. Pur non essendo obbligatoria, buona
norma di prudenza suggerisce la raccolta del consenso anche
nell’utilizzo intra aziendale della teleradiologia [1, 8].

La refertazione

La compilazione del referto, che ha valore medico-legale
resta indispensabile, rappresentando il momento conclusivo
dell’atto clinico radiologico con il quale lo specialista ra-
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diologo risponde, nel limite del possibile, al quesito dia-
gnostico posto dal medico prescrivente, esprimendo così la
sua valutazione di medico [9].

Nel campo specifico in oggetto, è opportuno che il medico
specialista precisi che il referto stesso, con il quesito clinico
riportato a monte (è buona regola “conservare” le richieste di
prestazioni radiologiche!!), è stato eseguito su immagini ri-
cevute per via telematica, segnalando inoltre l’/gli esecu-
tore/i dell’indagine, il medico prescrivente, le modalità di
trasmissione. Un aspetto di particolare rilevanza è rappre-
sentato dal numero delle immagini ricevute per via telema-
tica: nel precisare che il referto assume carattere di prova
esclusivamente nei confronti dell’iconografia che è ricevuta,
in Teleradiologia va riportato esplicitamente il numero delle
immagini ricevute e valutate. Si condivide che la “drastica se-
lezione delle immagini porta a un tasso elevato di diagnosi
non corrette e non è appropriata a ridurre il tempo di tra-
smissione in teleradiologia” [19]. Al di là del tempo di tra-
smissione relativo ai requisiti tecnologici, resta aperto il pro-
blema della selezione delle immagini, e nella specie di quale
figura professionale è preposta alla selezione stessa. 

Nel caso del Teleconsulto tra medici radiologi, il medico
richiedente il teleconsulto risulta essere responsabile in prima
persona della selezione. E se il medico teleconsultato con-
divide appieno la selezione stessa e ritiene sufficiente l’ico-
nografia ricevuta, il problema non si pone. 

Nel caso della Telegestione, nel senso del telemanage-
ment come precedentemente definito, il medico radiologo
consultato ha la concreta possibilità di gestire, seppure a di-
stanza, lo svolgimento tecnico-metodologico dell’indagine
perchè ha la possibilità di interagire con paziente ancora in
sede, e pertanto contribuisce personalmente alla scelta del-
l’iconografia appropriata per la refertazione. Resta logica-
mente inteso che, laddove ritenuto necessario, il medico ra-
diologo è tenuto a richiedere ulteriori approfondimenti (es.
proiezioni supplementari,...), anche eventualmente mediante
il richiamo del paziente.

Precisazioni sono da fare a proposito del cosiddetto referto
preliminare. Il preliminary report viene preso in considera-
zione nelle Linee Guida dell’ACR a proposito degli Standard
for Communication: nelle attuali normative vigenti nella no-
stra legislazione, tale eventualità non risulta essere contemplata.
Il significato clinico-radiologico e medico-legale non è defi-
nito e codificato e pertanto, al momento attuale, la preparazione
di un referto preliminare in attesa della stesura del referto de-
finitivo non è prevista e presenta non pochi “rischi” [25].

Sicurezza e confidenzialità dei dati

La trasmissione per via telematica di dati sanitari ed im-
magini diagnostiche comporta numerosi rischi riguardanti
l’integrità e la riservatezza dei dati trasmessi.

Tali rischi sono notevolmente limitati nel caso in cui il si-
stema di teleradiologia utilizzi reti di trasmissione dedicate,
installate all’uopo. Sono invece molto più elevati nei sistemi
che utilizzano reti pubbliche, più numerosi ed in ulteriore
aumento rispetto ai primi, in relazione alla diffusione di
Internet e delle reti a larga banda, che garantiscono elevatis-
sime velocità di trasmissione dei dati a costi notevolmente
contenuti.

Pertanto, l’implementazione di un sistema di teleradio-
logia deve prevedere, a monte, una corretta politica di gestione
della sicurezza, se possibile concertata con la direzione azien-
dale.

È indispensabile, nella prima fase di questo processo, de-
finire un accurato piano organizzativo e procedere ad una
dettagliata analisi del sistema di teleradiologia, al fine di in-
dividuare eventuali punti deboli. I risultati di questa analisi
consentiranno, inoltre, di definire con maggior chiarezza gli
obiettivi da perseguire ed i metodi ed i mezzi da adottare per
garantire il livello di sicurezza più elevato, in base alla nor-
mativa vigente ed alle risorse economiche disponibili.

Gli obiettivi possono essere riassunti nelle seguenti voci:
— controllo degli accessi alle risorse di sistema
— integrità dei dati trattati
— riservatezza delle informazioni trasmesse
— responsabilità dei dati
Per quanto riguarda la metodologia cui fare riferimento è

sufficiente seguire le linee guida proposte dall’Organizzazione
per gli Standard Internazionali nell’ISO 7498-02, adottando
le tecniche di sicurezza riconosciute dalla normativa vigente
( DPR del 10 novembre 1997 n.513 “Regolamento recante cri-
teri e modalità per la formazione, l’archiviazione e la tra-
smissione di documenti con strumenti informatici e telema-
tici”; DLgs 10/2002; DPR 137/2003) e qui di seguito elen-
cate.

Il controllo degli accessi alle risorse di sistema ed ai dati
sensibili

a) Controllo degli accessi fisici: i locali che ospitano il si-
stema di teleradiologia devono essere isolati e dotati di accessi
controllati.

b) Controllo degli accessi logici: l’accesso alle risorse di
sistema — stazioni di lavoro e software — deve essere ac-
curatamente controllato e monitorato. Il metodo più sem-
plice per limitare l’accesso alle stazioni di lavoro è rappre-
sentato dall’utilizzo di codice identificativo (userid) e pas-
sword: a costo zero è possibile ottenere un primo livello di si-
curezza, che presenta tuttavia scarsissima affidabilità.

Un metodo sicuramente più affidabile, a norma di legge e
che offre elevate garanzie di sicurezza, è rappresentato dal-
l’associazione di un codice segreto ed un oggetto fisico, la
smart card. Le smart card sono piccole carte magnetiche, si-
mili a quelle comunemente utilizzate nei bancomat, prov-
viste di un chip, che contiene all’interno dei codici di rico-
noscimento cifrati. Alla smart card viene generalmente as-
sociato un codice di identificazione, che deve essere digi-
tato dopo aver inserito la card nell’apposito lettore.
Attualmente è il sistema che presenta il miglior rapporto
costo/benefici. Sulle smart card, come vedremo, si basa anche
la firma digitale.

Sistemi ancora più costosi, per questo meno diffusi, sono
rappresentati dai sistemi biometrici, basati sul rilevamento di
impronte digitali, retiniche o vocali.

I rischi di intercettazione dei dati durante la trasmissione
possono essere drasticamente ridotti con la cifratura sim-
metrica dei dati stessi al momento dell’invio in rete. Il pro-
cesso di cifratura trasformerà i dati in una serie incompren-
sibile di bit, che potrà essere codificata solo dal destinatario
in possesso della corretta chiave di decifrazione.
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Infine, è necessario dotare il sistema di protezioni hardware
e software in grado di respingere eventuali attacchi infor-
matici provenienti dal mondo esterno (Internet): tali sistemi
sono rappresentati dal firewall, una barriera hardware e/o
software che filtra i dati ricevuti dall’esterno e da programmi
antivirus aggiornati.

La responsabilità e l’integrità dei dati: la firma digitale

La firma digitale è un’informazione che viene aggiunta ad
un documento informatico al fine di garantirne integrità e
provenienza. È l’equivalente informatico della firma auto-
grafa, legalmente riconosciuta ed offre maggiori garanzie di
sicurezza rispetto alla stessa firma autografa. Un calcolo sta-
tistico ha dimostrato che è almeno 1.500.000 volte più diffi-
cile contraffare la firma elettronica rispetto alla tradizionale
firma autografa. La normativa italiana prevede come mec-
canismo di firma digitale il sistema delle smart card. 

La firma digitale garantisce:
— l’ascrivibilità certa al soggetto che lo ha sottoscritto; 
— l'autenticità del contenuto, cioè la sua esatta corri-

spondenza a ciò che è stato sottoscritto; 
— la “non ripudiabilità”, cioè l'impossibilità per l'autore

di disconoscere la sottoscrizione o il contenuto del docu-
mento. 

Ma nella maggior parte dei documenti destinati a pro-
durre effetti giuridicamente rilevanti ed, in particolare, in te-
leradiologia, è necessaria un'ulteriore indicazione: il mo-
mento (“data ed ora certa”) in cui il documento è stato sot-
toscritto (o spedito, o ricevuto, a seconda dei casi). Questo ri-
sultato si ottiene attraverso la generazione di una “marca
temporale” (time stamping), che viene “applicata” al docu-
mento stesso ad opera di una “terza parte fidata”, che nel
nostro ordinamento è il certificatore.

I controlli

La progettazione e l’attuazione di un sistema di telera-
diologia deve, infine, prevedere una serie di controlli accu-
rati e periodici, atti a verificare i requisiti generali di sicurezza,
che prevedono:

— locali adeguati e sicuri;
— accessi limitati alle risorse di sistema ed ai dati;
— accurata gestione di password e smart card;
— protezione dei dati ed individuazione di eventuali al-

terazioni, prevedendo sempre adeguati sistemi di backup;
— collegamento fra dati ed immagini;
— test di controllo e verifica.

Raccomandazioni e profili di responsabilità

Per tutte le figure professionali coinvolte in Teleradiologia
possono configurarsi profili di responsabilità professionale
per imperizia, imprudenza e negligenza [1,8-10,23].

In particolare per il medico radiologo si può configurare
ipotesi di colpa professionale in caso di:

— non corretto utilizzo della metodica che può essere di
tipo omissivo allorchè sia stato ritardato o non utilizzato il ri-
corso al Teleconsulto, quando questo si dimostrava in con-
creto, anche ex-post, necessario per la risoluzione del singolo
caso clinico (es.: teleconsulto superspecialistico) e di tipo

commissivo, allorchè il medico dell’Area Radiologica, in un
esasperato atteggiamento “ difensivo “ si senta, per così dire
obbligato al ricorso routinario al Teleconsulto; 

— in caso di errata refertazione: la responsabilità, anche
in caso di telediagnosi o teleconsulto ricade esclusivamente
sul medico refertante.

Anche la delega per gli aspetti pratici al TSRM rientra,
ai sensi del D.Lgs. 26 maggio 2000 n. 187, nell’ambito della
responsabilità attribuite al medico specialista; l’affidamento
deve quindi essere ragionevolmente inteso, temperato, rela-
tivo, concordato e programmato. Va tuttavia rimarcato che l’at-
tività del TSRM è qualificata come professione sanitaria, e,
in base alle normative vigenti, logica conseguenza è l’as-
sunzione da parte di questo professionista di dirette respon-
sabilità ( civile, penale e disciplinare ) nello svolgimento
degli atti di specifica competenza.

Conclusioni

La Società Scientifica ha il compito istituzionale di pro-
porre un modello comportamentale nello svolgimento di tutti
gli atti clinico radiologici, a salvaguardia della professiona-
lità dei medici radiologi ed anche degli altri professionisti sa-
nitari coinvolti. Questo è particolarmente importante per la
teleradiologia, metodica nella quale sembra scindersi il rap-
porto tra il versante clinico e quello più strettamente tecno-
logico.

Nello svolgimento dell’atto clinico teleradiologico viene
senz‘altro a crearsi una situazione ben diversa del rapporto
diretto tra medico radiologo-paziente cioè della face-to-face
consultation secondo gli Autori di lingua inglese [24] e quindi
della possibilità, nel corso dell’indagine, di riscontro obiet-
tivo diretto da parte del medico radiologo. D’altro canto,
non pare ammissibile alcun arroccamento in posizioni di re-
troguardia che non tengano in doveroso conto l’evoluzione
tecnologica e normativa delle varie figure professionali coin-
volte. La concreta possibilità della telegestione, con il sup-
porto delle tecnologie telematiche, dell’atto radiologico,
nella modalità definita real-time teleradiology con attiva-
zione di teleconsulto interattivo prima, durante e dopo —
già peraltro sperimentata in alcuni Paesi extra-europei con po-
sitiva ricaduta in termini di qualità delle prestazioni e di costi
— rappresenta con ogni probabilità a future teleradiology
modality [11]. Tale modalità, tra l’altro, risulta in sintonia
con le normative vigenti in tema di radioprotezione, di giu-
stificazione e di delega al TSRM per gli aspetti pratici della
prestazione.Nel corso dell’atto teleradiologico in tempo reale
svolto in collaborazione con il TSRM, il medico radiologo
continua a mantenere il ruolo centrale che gli compete, non
solo per le norme legislative ma per il proprio esclusivo ba-
gaglio culturale e professionale, nel percorso decisionale
della diagnostica per immagini.

In conclusione è opportuno riaffermare che l’orientamento
della SIRM e del SNR non è assolutamente e acriticamente
“contro” ma è coscientemente “a favore” delle impiego della
Teleradiologia : di un impiego, però, che sia logico e piena-
mente consapevole , anche alla luce delle norme vigenti in
tema di radioprotezione e dei ruoli di tutte le figure profes-
sionali coinvolte, delle indubbie opportunità ma anche dei li-
miti e dei rischi che la pratica comporta.
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